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实验一  数据包捕获与分析 

一、实验目的 

1.利用数据链路访问接口来进行网络数据包监控。 

2.加深对 TCP/IP协议族中常见协议的理解。 

3.掌握如何利用数据包监控程序来了解当前网络状况。 

4.编写过滤条件，对网络数据包进行过滤，提取出所关心的网络数据。 

二、实验内容 

1.底层模块(数据包捕获) 

 

 （1）通过 Libpcap提供的网络数据包捕获接口,捕获流经本网卡的所有原始数据包。 

本实验设计的底层模块的初始化工作在函数 pcap_t* open_pcap_socket(char* device, const 

char* bpfstr)中,定义的回调函数为 void capture_loop(pcap_t* pd, int packets, pcap_handler 

func),捕获的数据包处理主函数为 void parse_packet(u_char *user, struct pcap_pkthdr 

*packethdr,u_char *packetptr) 

 

 （2）数据包捕获步骤及函数说明 

 a.网络设备查找 

  char *pcap_lookupdev(char *errbuf) 

  获取可被函数调用的网络设备名指针。 

 b.打开网络设备 

  pcap_t *pcap_open_live(char *device, int snaplen, int promisc, int to_ms, char *ebuf) 

  获得用于捕获网络数据包的数据包捕获描述字。 

 c.获取网络参数 

  int pcap_lookupnet(char *device, bpf_u_int32 *netp,bpf_u_int32 *maskp, char *errbuf) 

  获得指定网络设备的网络号和掩码。 

 d.编译过滤策略 

  int pcap_compile(pcap_t *p, struct bpf_program *fp,char *str, int optimize, bpf_u_int32 

netmask) 

  将 str 参数指定的字符串编译到过滤程序中。 

 e.设置过滤器 

  int pcap_setfilter(pcap_t *p, struct bpf_program *fp) 

  指定一个过滤程序。 

 f.利用回调函数捕获数据包 

  int pcap_loop(pcap_t *p, int cnt,pcap_handler callback, u_char *user) 

  捕获并处理数据包。 

 g.关闭网络设备 

  void pcap_close(pcap_t *p) 

  关闭 p 参数相应的文件， 并释放资源。 

 

 2.中层模块(MAC 层处理模块,IP 层处理模块,TCP 处理模块,UDP 处理模

块,ICMP 处理模块)  
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  （1）模块结构 

  void print_ethernet(struct ether_header* eth) 显示以太网帧头部结构信息 

  void print_arp(struct ether_arp *arp) 显示 arp报头结构信息 

  void print_ip(struct ip *ip) 显示 ip报头结构信息 

  void print_tcp(struct tcphdr *tcp) 显示 tcp报头结构信息 

  void print_udp(struct udphdr *udp) 显示 udp报头结构信息 

  void print_icmp(struct icmp *icmp) 显示 icmp报头结构信息 

  void dump_packet(unsigned char * buff, int len)  

将从 Ethernet报头的初始地址到 FCS之前的值使用十六进制整数和 ASCII码来表示。 

  char *mac_ntoa(u_char *d) 将 MAC地址变换为字符串 

  char *ip_ttoa(int flag)  将 IP报头中的标志变换为 ASCII码辅助函数 

  char *ip_ftoa(int flag)  将 IP报头中的标志变换为 ASCII码辅助函数 

  char *tcp_ftoa(int flag) 将 TCP报头中的标志变换为 ASCII码辅助函数 

   

（2）实现方法 

通过 Libpcap 提供的网络数据包捕获接口捕获流经本网卡的所有原始数据包。在回调函数

中循环处理捕获的数据包.首先，开始处理 Ethernet的报头。检查 Ethernet类型之后，分析进

行 ARP 协议、IP 协议、其他协议的处理。如果为 IP 协议，则进一步地进行 IP 报头的处理，然

后，分别进行下面的 TCP 协议、UDP 协议、ICMP 协议、其他协议等的任一处理。如果判明了协

议类型，则按照命令行可选域的指示，显示相关的报头。报头的显示在传输层一级上知道了包

的种类之后进行。并且，按照 Ethernet报头的顺序进行显示。 

  

3.上层统计处理模块(数据包统计模块,数据包协议统计模块,网络元发现模

块,数据包构造模块,数据包过滤模块) 
   

（1）相关函数: 

   void parse_packet(u_char *user, struct pcap_pkthdr *packethdr,u_char *packetptr) 

   统计变量寄存位置 

   void bailout(int signo) 

   打印并输出统计信息 

   int main(int argc, char **argv) 

   开始时间统计变量寄存位置 

 

  （2）主要功能 

  a.网络元发现:发现网络上的主机。 

  b.数据包统计模块及数据包协议统计模块.本次实验中统计模块包含的统计信息有: 

开始时间,结束时间,运行时间,捕获的所有数据包,丢弃的数据包,数据包捕获速度,网络超

长帧,网络超短帧,数据帧大小(MAC Bytes),捕获数据帧速率(bits/s),ARP 数据包,IP 数据

包,TCP数据包,UDP数据包,ICMP数据包,RARP数据包,其他数据包。 

c.设计过滤规则.根据过滤条件对数据包进行过滤.本次实验中实现了对不同协议的数据包进行

过滤。 

  d.构造任意数据包.本实验实现的功能是可构造任意 ICMP畸形数据包。 

 

 4.系统字符命令接口 
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  终端运行程序的语法格式 

  ./test [-ahed] [-i ifrname] [-p protocol] [-n packets] 

当表示全部包信息时才指定-a。在不指定-a 时，Ethernet 类型不显示除了 ARP 或 IP 以外的协

议。在指定-a时，则以收到的所有包为显示对象。 

如果指定-e，则显示 Ethernet 报头。但是，在指定-a 时，Ethernet 类型不显示除了 ARP 或 IP

以外的协议。 

        -d表示包的内容是以 16进制整数和 ASCII码来显示的。 

        -h表示 help，用来简单地显示使用方法。 

在[-i ifname]中，指定读取包的接口名称。在 Linux 操作系统中，如果输入[-i eth0]，则表

示从 eth0接口传输包。在不指定时，通过循环测试接口 Lo表示通信包。 

在[-p protocol]中，指定要显示的包的类型，可以指定的包的类型有：arp、ip、icmp、tcp和

udp。一次可以指定多个协议，例如，在要显示 TCP端和 IP报头时，可以指定[-p tcp ip]。 

在[-n packets]中,指定要捕获的数据包个数,负数的 packets 表示 pcap_loop 永远循环抓包,

直到出现错误或手动终止. 

  

5.拓展 

 
 程序在终端运行通过后,通过 Qt Creator自行设计了图形界面.实现的主要功能有:根据协议进行数据

包过滤,数据包显示规则选项,差错处理(未选择过滤规则而运行程序提示警告信息),统计信息,清屏及重置,

版权关于页。 

 

三、流程图 

（见下页） 
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四、实验运行结果 

 

1.帮助信息 

 

 

2.默认规则捕获的 IP 和 TCP 包 
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3.显示统计信息 
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4.过滤规则 UDP，显示包的内容 

 

 

5.过滤规则为 UDP 的统计信息 

 

 

6.发送自定义的 ICMP 包 
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7.过滤规则为 ICMP，显示包信息（此 ICMP 包为自己构造的数据包） 

 

 

8.图形界面：当未选择过滤规则时，显示警告信息。 

 

 

9.图形界面：默认过滤规则下显示捕获的 ARP 数据报头信息 
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10.图形界面：默认过滤规则下显示捕获的 TCP 数据报头部信息 
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11.图形界面：默认规则下捕获的数据包统计信息 

 

 

12.图形界面：关于页面 
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五、实验总结 

 

通过本次实验，我掌握了如何利用 Libpcap提供的网络数据包捕获接口捕获流经本网卡的所有原始数

据包，并在此基础上对捕获的数据包进行统计分析。同时，知道了如何通过编写过滤条件，对网络数据包

进行过滤，提取出所关心的网络数据。在实验过程中，不仅加深了我对 TCP/IP协议族中常见协议的的理解，

还提高了自身的编程能力，获益匪浅。 
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评价表格 

考核标准 得分 

（1）正确理解和掌握实验所涉及的概念和原理（20%）；  

（2）按实验要求合理设计数据结构和程序结构（20%）；  

（3）运行结果正确（20%）；  

（4）认真记录实验数据，原理及实验结果分析准确（20%）；  

（5）实验过程中，具有严谨的学习态度和认真、踏实、一丝不苟的科学作风（10%）；  

（7）实验报告规范（10%）。  

合计  
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